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l. Déploiement du NAS

Prérequis
- ISO TrueNAS : https:/www.truenas.com/download-truenas-core/
- 8go de RAM minimum
- Plusieurs disques afin de pouvoir réaliser un RAID

1) Installation de TrueNAS

Nous commengons par booter sur I'ISO d’installation TrueNas.

TrueHAs Installer

sdd  dd:
ddMMd  dMMed
A dHHHMMM -
d.dMHMMMPE

o HHMMMM
DiddMMd dibHdd
tdd  dd:

Autoboot in 2 =

Choisir « Install/upgrade ».

TrueNAS 13.8-U2 Console Setup

[iMlinstall Upgrade

2 Shell
3 Reboot System
4  Shutdown Systen

‘I {Cancel¥



https://www.truenas.com/download-truenas-core/

Sélectionner le disque cible sur lequel TrueNAS sera installé.

Chooze destination media
Select one or more drives where TrueHAS should be
inztalled (use arrow keys to navigate to the drive(s)
for inztallation: select a drive with the zpacebar).

[m UHeare Virtual SATA Hard Drive -—- 28.8 GiB

<Cancel>

Choisir « Yes » pour formater le disque.

TrueMAS installation
HARN [NG:

— This will erase ALL partitions and data on ada8.
= You can't use adaB for sharing data.

HOTE :

= Installing on SATA, SAS, or HUMe flash media is recommended.
USE flash sticks are discouraged.

Proceed with the installation?

Renseigner le mot de passe root qui servira d accéder d la console de TrueNAS.

Enter pour root pazsword;: cancel for no root
passwHord

Password :
Confire Password:

< 0K > <Cancelr




Choisir « BOOT via BIOS » car celui-ci est requis pour le systéme FreeBSD sous Vmware

TrueNAS Boot HMode
TrueNAS can be booted in either BIDS or UEFI mode.

BIDS mode is recommended for legacy and enterprise hardware,

whereas UEFI say be required for newer consuser sotherboards.

<Boot via UEFI> <ot via BIOS>

Cliquer sur OK apreés la fin de I’installation de TrueNAS. La machine va redémarrer.

The TrusHAS installation on adad =uccesded?
Pleaze reboot and resove the installation media.




2) Configuration de la carte réseau
Nous allons maintenant configurer la carte réseau du NAS.

Apres redémarrage, taper 1 pour accéder a I'interface réseau.

& (Attention clavier en QWERTY)

47 - - restrict: ignoring line 12, address<host '2.freebsd.pool.ntp.org’ unusabl

a.

Console setup

1) Configure
2) Configure
3) Configure
4) Configure
5) Configure
B) Configure

Hetwork Interfaces
Link Aggregation
ULAN Interface
Default Route
Static Routes

DHS

7) Reset Root Password
B) Reset Configuration to Defaults

9) Shell
18) Reboot

11) Shut Dowun

The web user

interface is at:

http:--192,.168.8.7
https:7-192.166.8.7

Enter an option from 1-11: J§

Choisir I’interface 1.

Enter an option from 1-11: 1
1) emB
Select an interface (g to quit): |

Taper « n » pour ne pas supprimer I’interface.

Delete interface? (ysn) nfj

Taper « n » pour ne pas supprimer les parametres par défaut de I’interface.

Rermove the current ;eitings of this interface? (This causes a momentary disconne
ction of the network.) C(ysn) nfj

Taper « n » pour ne pas configurer I'interface en DHCP. Nous le faisons manuellement.

Configure interface for DHCP? (psn) nf



Nous allons maintenant configurer une adresse ipv4.

Taper « y » pour configurer I’IPv4.

Configure 1Pvd? (y-m) yli

Donner un nom a l’interface (ici « NAS »)

Interface name [hhl]l :H:&E'

Configurer I’adresse IP en fonction du plan d’adressage d’Assurmer.

Several input formats are supported
Example 1 CIDR Notation:
192.168.1.1/24
Example 2 IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.8, 724 or 24
IPv4 Address [192.168.8.71:}]

Ne pas configurer I’'lPv6. Taper « n ».

Taper 6 pour configurer le DNS.

6) Configure DNS

Renseigner le domaine, et les serveurs DNS.

Enter an option from 1-11: 6

DHS Domain [domotech. priv]:domotech. priwv

Enter nameserver [Ps, an empiy value ends input
DHS Hameserver 1 [192.168.8.21:192.168.8.2

DHS Hameserver 2 [1!-'!?.1ﬁF!.H..’I]:IFI?.IﬁFI.H.3I

Taper 4 pour configurer la passerelle par défaut a partir du DAT.

Enter an option from 1-11: 4
Configure IPvd Default Route? (ps miy
1Pvd Default Route:192.168.8.38)



Ne pas configurer I’'IPv6. Taper « n ».,

La configuration de la carte réseau est terminée. A partir d’un poste client, se connecter
a linterface web du NAS en renseignant son adresse IP pour commencer sa
configuration.

The web user interface is at:

http:r»172.16.8. 15
https:»~172.16.8.15

Enter an option from 1-11: |




3) Configuration de TrueNAS
Sur un poste client, nous nous connectons a I'interface web d’administration du NAS
par son adresse |P.

Pour se connecter, nous utilisons le root et mot de passe défini précédemment.

< TrueNAS

CORE

ﬁ Mot de passe *

Commengons par changer la langue en cliquant sur « System » puis « General ».

Cliguer sur « Language » et « Timezone » puis mettre « French» et
« Europe/Paris ».

Localization

L anquaga

French

Europe/Paris

Terminer par enregistrer

10



Nous allons maintenant supprimer les serveurs NTP (Network Time Protocol)
par défaut. Cliquer sur « Systéme » puis « Serveurs NTP ».

General

Supprimer les 3 serveurs présents par défaut.

Serveurs NTP

Supprimer

Delete NTP Server 0.freebsd.pool.ntp.org?

O confirmer ANNULER

Parameétrer un nouveau serveur avec le nom suivant.

Parameétres du Serveur NTP

Adresse

172.16.0.1

|:| Burst @
+ |Burst @

|:| Prefer @

Poll Min
6

[] Forcer @

ENVOYER ANNULER
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4) Ajout du NAS au domaine
Nous allons désormais joindre le NAS au domaine afin de récupérer notamment la liste des
utilisateurs, des groupes, pour ainsi pouvoir gérer les permissions des Dataset en fonction de
notre Active Directory.

Rendez-vous sur « Services d’annuaire » puis « Active Directory ».

Renseigner le nom de domaine et les credentials.

Identifiants du Domaine

Mom de domaine *

ASSURMER.FR

+* Activer (requiert le mot de passe ou le principal Kerberos) @

ENREGISTRER OPTIONS AVANCEES

Une pop up va apparaitre pour indiquer I’état d’avancement de la jointure.

Configuring Active Directory

50.00%
Joining Active Directory Domain

Le NAS apparait bien sur notre AD.

1K TRUENAS Ordinateur

12



Nous allons maintenant vérifier que les objets de notre AD ont bien été importé
dans TrueNAS. Cliquer sur I’onglet « Console ».

>

Ecrire les commandes « wbinfo -g » et « wbinfo -u ». Si la jointure a bien
fonctionné, les commandes affichent les groupes de sécurité et les utilisateurs
du domaine

ASR_PC-Client

& TrueNAS - 17216015 x |+

O & Non sécurisé | 172.16.0.15/ui/shel
Console

Console
Active Directory HEALTHY

LDAP DISABLED

NIS DISABLED

Guide

] o 0007
8 oy B

13



5) Configuration d’un volume avec RAID

TrueNAS utilise le systeme de fichier ZFS notamment pour la sécurité des données face aux
coupures de courant.

Nous allons maintenant créer notre premier volume/pool (regroupement de plusieurs disques).

Cliquer sur « Stockage » puis « Volume ».

Yolumes

Cliquer sur « Ajouter ».

TrueNAS CORE® © 2023 -

Volumes

Sélectionner « Créer un volume ».

1 Créer ou importer un volume

Créez un volume :

Créer un nouveau volume (@

QO mporter un volume existant @

ANNULER CREER UN VOLUME

14



Donner un nom au volume et sélectionner les 2 HDD de la machine.

Gestionnaire de volume

©) [ chiffrement @

SUGGERER UNE MISE EN PAGE (2

Disques disponibles

Disque Type Capacity
ada0 SSD 10 GiB

10 GiB

2 selected / 2 total

Filtrer les disques par nom Filtrer les disques par capacité

serveur de fichiers.

Données VDevs

Disque Capacity

ELED] SSD 10 GiB

ELED 55D 10 GiB

0 selected / 2 total

Placer les disques dans « VDevs ». C’est I’équivalent des disques virtuels sur le

15



Choisir le mode de « RAID ». Ici, nous avons choisi un RAID-Z2.

Miroir

Capacité brute estimée: 8 GiB @

Le volume apparait ensuite.
Volumes

NAS ONLINE 9 408 KiB (0%) Utilisé | 7.27 GiB Libre

- -

Nom ¥ Type = Utilisé = Available ¥ Compression ¥ Compression Ratio = Readonly & Dedup =

NAS FILESYSTEM 408 KiB 7.27 GiB Iz4 1.00 false OFF

16



6) Création d’un dossier partagé
Les partages sur TrueNAS portent le nom de « DataSet ». Nous allons créer un premier dataset
commun aux utilisateurs du domaine.

Cliquer sur « Stockage » puis « Volume ».

Volumes

Sur le volume précédemment créé, cliquer sur les 3 points puis « Ajouter un
dataset ».

Readonly # Dedup # Commentaires ¥

false OFF

Ajouter un dataset

Ajouter un zvol

Modifier les options

17



Donner un nom et mettre le type de partage en « SMB » et mettre « off »
I’option « Activer Atime ». Il s’agit ici d’un dataset commun.

Nom et options

Nom *

Niveau de com presson

Inherit (1z4)

Options de chiffrement

+ Héritage (non chiftré) (7)

Autres options

Type de partage

SMB

Le dataset apparait ici.
Volumes

Commun (System Dataset Pool) ONLINE @ | 14.99 MiB (0%) Utilisé | 33.54 GiB Libre

Nom % Type & Uiilisé # Available Compression Compression Readonly Dedup Commentaires %

s s Ratio & - ]

Commun FILESYSTEM 14.99 MiB 33.54GiB Iz4 17.00 false

Commun  FILESYSTEM 1.25MiB 33.54GiB Hérite (Iz4) 1.00 false Espace de partage commun

18



Nous allons ensuite créer un DataSet pour chaque service. Les accés seront restreints
aux membres du groupe Active Directory correspondant au service. Commengons par
créer les datasets.

Type Utilisé $ Available Compression Compression Readonly Dedup Commentaires

s s Ratio % s s
Commun FILESYSTEM 14.99MiB 33.54 GiB 17.00 false
Commun FILESYSTEM 1.25MiB 33.54GIB Hérite (Iz4) 1.00 false Espace de parta
Assurance-Particulier FILESYSTEM 139.5KiB 33.54GiB Hérite (1z4) 1.00 false
Assurance-Pro FILESYSTEM 139.5KiB 33.54GiB Hérite (1z4) 1.00 false
Compta-Finance FILESYSTEM 139.5KiB 33.54GiB Hérite (Iz4) 1.00 false
Developpement FILESYSTEM 139.5KiB 33.54GiB Hérite (1z4) 1.00 false
Direction FILESYSTEM 139.5KiB 33.54GiB Hérite (1z4) 1.00 false
Infrastructure FILESYSTEM 139.5KiB 33.54GiB Heérite (1z4) 1.00 false

RH FILESYSTEM 139.5KiB 33.54GiB Heérite (1z4) 4 false

Support et service aux utilisateurs ~ FILESYSTEM 139.5KiB 33.54GiB Hérite (1z4) ] false

Notre AD est composé des groupes suivants.

_ Utilisateurs et ordinateurs Active Directory = O X

Fichier ~Action Affichage ?

2 2F 0Ccz HE 3 aETa%R
. Utilisateurs et ordinateurs Active|| Nom Type Description
= Baquitesenigiinee &2, GRP_ADMIN Groupe de séc.
v = "“””’_‘l‘"’_"" B GRP_COMPTA Groupe de séc..
x E”'t'”t &8 GRP_DEV Groupe de séc..
<= Domp'u ecrs —_— EBGRP_DIR Groupe de séc..
3| Domain Controllers
. o %GRP_INFRA Groupe de séc..
| ForeignSecurityPrincipals ’_'SGRP = : daci
< /] roupe de séc..
v 3] Groupes
2| Groupe d'utilisateurs %GRP_PART Groupe de séc...
] Keys %GRP_PRO Groupe de séc...
| LostAndFound %GRP,RH Groupe de séc...

| Managed Service Accoun
| Program Data
System
| Users
2| Utilisateurs
| NTDS Quotas
| TPM Devices

19



Nous configurons alors les permissions de chaque DataSet pour les restreindre au groupe
correspondant au service ainsi qu’au groupe administrateur. Prenons I’exemple du DataSet

Informations sur le fichier

Chemin

/mnt/Commun/Commun/RH

Lhilisateur

root

D Appliquer Utilisateur ®

Groupe

wheel

D Appliquer Groupe @

TrueNAS CORE® © 2023 -

Liste de controle d'accés

Qui*

Groupe

Groupe*

ASSURMER\grp_rh

Type dACL *

Autoriser MO)

Type dautorisations *
Basique *®

Aul 8 *

Full Control MO

Type de drapeaux *

Basique MO)

Flags *

Hériter ~®

SUPPRIMER

20



7) Création du partage SMB

Nous allons maintenant créer le partage SMB afin de rendre accessible les volumes sur Windows.

Rendez-vous sur « Partages » puis « Partages Windows (SMB) ».

Partages Apple (AFP)

Partages Block (iSCSI)

Partages Unix (NFS)

Partages WebDAV

Cliquer sur « Ajouter » dans le coin supérieur droit.

Ajouter le partage « Commun ».

Basique

Chemin *

/mnt/Commun/Commun

- /mnt
- Commun

BB Commun [ACL
Nom
Commun

Objectif

Default share parameters > (3) Description

v Active (B

ANNULER OPTIONS AVANCEES

Nous n’avons pas besoin de créer de partage pour les autres dossiers car ce sont des dossiers
enfants du dossier « Commun ».
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