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Installation du serveur RADIUS

Afin de commencer I'installation, cliquer sur « ajouter des réles et fonctionnalités »

Gérer Quhls  Afficher Aude

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Choisissez la premiére option puis cliquez sur suivant

[z Assistant Ajout de réles et de fonctionnalités - O ht

SERVEUR DE DESTINATION

Sélectionner le type d'installation WIN D17DP60E40U assurmer

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités,

) Installation des services Bureau i distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns,

< Précédent| | Suivant » Installer




Cliquez sur suivant

[z Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner le serveur de destination WIN.D7DP60E40U 2ssurme
P antiHe e mmenzen Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (® Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre =
Nom Adresse IP Systéme d'exploitation

WIN-D17DP60E40U.as5u...  192.168.1.91 Microsoft Windows Server 2019 Datacenter Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Precedent | [ suvent > | (= |

Choisissez le rOle de serveur « Services de stratégie et d’accés réseau »

f Assistant Ajout de riles et de fonctionnalités — m} *
Sélectionner des réles de serveurs N D17D9802400 sesurmer

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du serveur || Contréleur de réseau ~ Les services de stratégie et d'accés
[] Hyper-v réseau fournissent un serveur NPS
X " [[] Serveur de télécopie {Network Policy Server) qui
Fonctionnalités ] Serveur DHCP contribue & garantir la sécurité de
| Serveur DNS (Installé) votre réseau.
[ Serveur Wek (lI5)
[] Service Guardian héte
| Services AD DS (Installé)
[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[ Services Bureau & distance
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (2 sur 12 install,
‘ MRS =rvices de stratégie et d'accés réseau
[[] Services WSUS (Windows Server Update Services)
£ ¥

< Précédentl | Suivant > Installer




Ne sélectionnez aucune fonctionnalité, cliquez juste sur suivant

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur

Réles de serveurs

Fonctionnalit
Services de stratégis et d'.

Confirmation

Cliquez sur suivant

- O

SERVEUR DE DESTIMATION
WIN-D17DPSOEADU assurmer.fr

Sélectionnez une cu plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités

d

[] Base de données interne Windows

[] BranchCache

[] Chiffrement de lecteur BitLocker

[ Client d'impression Internat

[] Client pour NFS

[[] Clustering de basculement

Collection des événements de configuration et de
Compression différentiellz & distance
Containers

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau

Equilibreur de charge logiciel

Expérience audic-vidéo haute gualité Windows
Extension 155 Management OData

Extension WinRM IIS

Fonctionnalités de .NET Framewaork 3.5

N [ B

,
W

Description

Grice & 'assistance a distance, vous
{ou une perscnne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes cu & répondre & leurs
questions en rapport avec leur PC,
Vous pouvez afficher et prendre le
contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
l'aide de leurs amis ou de leurs
collégues de travail.

X

< Précédent| | Sumvant > |

[ Assistant Ajout de rdles et de fonctionnalités

Services de stratégie et d'acces réseau

Avant de commencer
Type d'installation
Sélaction du serveur

Roles de serveurs

Fonctionnalités

Confirmation

- O X

SERVEUR DE DESTIMATION
WIN-D17DPGOEADU. assurmer.fr

Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies
d'accés réseau, d'authentification et d'autorisation & I'aide du serveur NP3 (Network Policy Server).

A noter:

* Vous pouvez déployer NP5 comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer

INPS & partir de la page d'accueil NPAS en utilisant la consale NPS.

< Précédent | | Suivant > §|i|




Cliquez sur installer

[z Assistant Ajout de réles et de fonctionnalités - O >

lati SERVEUR DE DESTINATION
ation WIN-D17DPE0EA0U. 2ssurmer

Confirmer les sélections d'insta

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur I
Installer.

] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Services de stratégie et d' ) T )
n ; Qutils d'administration de serveur distant
Cutils d'administration de réles
Cutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration F
Spécifier un autre chemin d'accés source L

Dans le gestionnaire de serveur, choisissez le service de stratégie et d’acces réseau, cliquez sur
votre serveur et lancez le serveur NPS

[ Gestionnaire de serveur - X

@ v Gestionnaire de serveur * Services de stratégie et d'acces réseau (NPAS) ® Géer  Outls Afficher  Ade

_ ?k SERVEURS
I Tableau de bord Tous les serveurs | 1 au total TACHES ~
i serveurlocal
Filter 2 [ORd 2
Tous les serveurs
f§ ADDs Nom du serveur  Adresse IPud  Facilité de gestion Derniére mise 3 jour Activation de Windows.

£ DNs
Wi Services de fichiers et d... D

P\ Services de stratégie et...

iances non démarré 13/02/2024 17: -AAST3 (Activé)

Ajouter des roles et fonctionnalités
Arréter le serveur local

Gestion de Iordinateur

Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau
Gérer en tant que.

Démarrer les compteurs de performancas

Actualiser TACHES ¥

Copier

Nom du serveur 1D Gravité Source Journal ' Date et heure

SERVICES

Tous les services | 1 au total TACHES
Filtrer o ® v ®
Nom du serveur | Nom complet Nom du service  Statut Type de démarrage




Faites un clic droit sur « NPS » puis cliquez sur « Inscrire un serveur dans Active Directory »

€ Serveur MPS (Network Policy Server) - O *
Fichier  Action Affichage 7
&= | i
@ resr— Pevimm—
s 8 Importer la configuration
3 EJ 5 Exporter la configuration
.ﬁ G s el s ke Policy Server) vous permet de créer et de mettre en application sur I'ensemble du

» ! G iation des stratégies d'accés réseau portant sur l'authentification et l'autorisation des
Arréter le service NP5 n.

Inscrire un serveur dans Active Directory _
N

]
Propriétés
X configuration dansg la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Affichage
Aide “nexions d'accés & distance ou VPN ~

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NP5 (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'acceés a distance ou VPN, vous créez des stratégies réseau qui pemmettent au serveur NPS
d'authentifier et d'autoriser les connexions provenant des serveurs d'acceés réseau a distance ou VPN (également
appelés clients RADIUS).

n Clonfigurer une connexion VPN ou d'accés & n Informations
distance

Configuration avancée

Configuration de modéles -

Cliquez sur oui pour lier le serveur NPS et les utilisateurs de I’active directory

Serveur NP5 (Metwork Policy Server) >

Pour permettre aux serveurs NP3 [Metwork Policy Server] d authentifier
les utilisateurs dans Active Directory, les ardinateurs MPS daivent étre
autorisés a lire les propriétés de numérotation des utilisateurs du
domaine.

Youlez-vous autoriser cet ardinateur a lire les propriétés de
numérotation des utilisateurs du domaine assurmer.fr 7

)| ok | | Annuler




Il.  Configuration du serveur RADIUS

Allez sur I’'administration de la borne Cisco puis dans « administration » et « system settings »,
récupérez I’Host Name.

clSCo WAP371 Wireless-AC/N Dual Radio Access Point with

Getting Started

—— System Settings
» Status and Statistics
i Host Name: [wap3117¢0 (u—ce: 1-63 Characters)
Administration
System Contact : | (Range: 0-255 Characters)
User Accounts
Time Setiings System Location: ||fRange' 0-255 Characters)
Log Settings

Ouvrez le dossier « Client et serveurs RADIUS » et faites clic droit sur client puis cliquez sur
« nouveau »

€ Serveur NPS (Metwork Policy Server) — O >
Fichier Action  Affichage 7
=55

€ NP5 (Local)
~ [ 7] Clients et serveurs RADIUS
=T | [P )

a Clients ents RADIUS vous pemettent de spécifier les serveurs d'accés réseau qui foumissent |'accés & votre
- Mouveau _
i Groupe

5 EJ- Stratégies Exporter la liste
‘-EI Gestion Affichage 5 Adresse P Fabricant du pérphérique  Btat
5 Wl Gestion des

Clients RADIUS

Actualiser

Aide




Renseignez dans le nom convivial I’Host Name récupérez précédemment, I’adresse IP de la borne
wifi et un mot de passe.

MNouveau client RADIUS x

Paramétres  Avance
Activer ce client RADILS

Sélectionner un modéle existant :

Mom et adresse
MNom convivial :
|wap3117c0

Adresse (IP ou DNS)
[172.16.0.10 Vérfier...

Secret partage
Sélectionnez un modéle de secretz partagés existant

Aucun ~

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(®) Manuel () Générer
Secret partage :

Confirmez le secret partage :

Dans stratégie de réseau, faites un clic droit puis cliquez sur « nouveau »

v =] Stratégies

| Stratégies de demande || Nom de la stralégie

L Stratég S P
B, Gestion Nouvesy
Ml Gestion de Exporter la liste ance pro
ance paticuliers

Affichage

Actualiser
ita

Aide
L] LONNEXIons au serveur Microsoft de Routage et Acces disti
I_dCurnum'ana & d'autres serveurs d'accés

10



Renseignez le nom de votre stratégie réseau puis cliquez sur suivant

‘ Nouvelle stratégie réseau X

Vous pouvez spédfier le nom de votre stratégie réseau ainsi que le type des connexions auxgquelles |a stratégie
s‘applique.

l Spécifier le nom de la stratégie réseau et le type de connexion

—

Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécfique au foumisseur, mais ces paramétres ne sont pas oblgatores. Si votre
serveur d'acces réseau est un commutateur d ‘authentification ou un point d'acces sans fil 802.1X, sélectionnez Non specifie

(®) Type de serveur d'accés réseau :
Non spécfié v |
O Spécfique au foumisseur :

10 =

Précedent Temmner Annuler

Ajoutez les utilisateurs du domaine dans les conditions pour la connexion au wifi

Nouvelle stratégie réseau x

Spédifier les conditions
* Spécifiez les diti qui dé sl cette £gle réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

Condition Valewr

Description de la condition :

) s [i] [Sen

Précédent Suivant Teminer Annuler

11



Sélectionnez groupes d’utilisateurs

' - o
louvelle stratégie réseau M

Spécifier les conditions

Spédifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Sélectionner une condition x

Groupes

Groupes Windows
~ La condition Groupes Windows spécifie que |ulilisateur cu l'ordinateur qui tenie d'ésablir | connexion deit apparienic
& I'un des groupes sélecthonnés.

| Groupes d'ordinatewrs
S Lacondition Groupes dordinateurs spécifie que l'ordinateur qui tente d'établir la connexion doit appartenir & l'un des
groupes sélectonnés.
Groupes dubiizateurs
La condition Groupes dulllisateurs spécifie que Nutilisatewr qui tente d'établir la connexion doit appartenir 4 I'un des
groupes sélectionnés

Restrictions relatives aux jours et aux heures
Iy Restrictions relatives aux jours et aw heures
Les restrictons relatives aux jours &t aux heures indiguent les jours et les heures auxguels les tentatives de

connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS [Network >

Brlies Saeeeag
o

Cliquez sur suivant aprés I’ajout des utilisateurs du domaine

Nouvelle stratégie réseau X
; Spécifier les conditions
* Spéafiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexdon. Au
ini une condition est né ire.
Conditions -
Condtion Valeur

‘ Groupes d'uilsateurs ASSURMER\Utilisateurs du domaine

Description de la condition :
La condition Groupes d'utiisateurs spécifie que |'utilisateur qui tente d'éablr la connexion doit appartenir & I'un des groupes sélectionnés.

?

kit | [ S| [

12



Cliquez sur suivant jusqu’d la fin de I’assistant

Nouvelle stratégie réseau

l Fin de la configuration de la nouvelle stratégie réseau

Vous avez comectement créé la gratégie réssau suivante -
551D

Conditions de la siratégie :

Condition Waleur

| iGroupes d'utiisateurs  ASSURMER" Ll du domaine
|

Paramétres de la stratégie -

lgniorer les propriétés de numérotation des tilsateurs  Faux

Condition Valeur

Méthode d authentification MS-CHAP w1 0U MSCHAP v1 {|'uilisateur peut modfier le mot de passe a...
Autorisation d'accés Accorder l'accés

Framed-Protocol FFP

Service-Type Framed

Pour fermer cet Assistant, cliquez sur Terminer.

| pricstr | S *
I

Dans I'onglet « System Security », « RADIUS Server » rentrez les informations du serveurs radius

Getting Started
Run Setup Wizard

RADIUS Server

» Status and Statistics

Server IP Address Type: (@) I1Pv4

»  Administration O IPv6
» LAN
Server IP Address-1:  [172.16.0.1 < < )
» Wireless
System Security Server IP Address-2: |

RADIUS Serve: ;

802.1X Supplicant Server IP Address-3. |

Password Complexity )

WPA-PSK Complexity Server IP Address-4: |

* Client QoS :
eyt [ —
» SNMP

| (Range

| (Range

» Single Paint Setup Key-2: |
* Captive Portal Key-3- |
Key-4: |

| (Range

RADIUS Accounting: [] Enable

- 1- 64 Characters)

- 1 - 64 Characters)

- 1- 64 Characters)

- 1- 64 Characters)

13



lll.  Personnalisation de notre configuration

Afin de personnaliser notre serveur RADIUS pour le sécurisé, nous avons créé des groupes pour

chaque groupe de la

société Assurmer

v 2| Ordinateurs
y [E] Linux
E Windows
s & RDS
5 & Serveurs
| Users
» 2] Utilisateurs

> | Managed Service Accounts
> 2] Microsoft Exchange Protected Groups
» 21 Microsoft Exchange Security Groups

: Utilisateurs et ordinateurs Active Directory [AS-AL | pam
> _”_j Requétes enregistrées 16
w Hif assurmer.fr QGRP -
> [ Builtin -
» | Computers %g:i-:ﬂz‘m
5 21 Domain Controllers %GRP_IT
sy O ForeignSecurityPrincipals -
v ]| Groupes EGRP_PART
2| Groupe d'utilisateurs &2 GRe_PRO
& Groupe de sécurité &2 GRp_RH

Type

Description

Groupe de séc...

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Nous avons ensuite créé des stratégies réseau pour chaque groupe

& NPS [Local)
~ [] Clients et serveurs RADIUS
5 Clients RADIUS
5 Groupes de serveurs RA
v = Stratégies
| Stratégies de demande
(_ Stratégies réseau
H Gestion
» Ml Gestion des modéles

Stratégies réseau

* Les strategies réseau vous pemmetient d' autoriser les connexions au réseau de maniere selective, et d ndiquer les circonstances dans lesgu

pE—
Nom de la stratégie Btat  Omedetratement Typedaccés  Source
;HSSID Support Bctive 1 Accorder|'accés  Mon spécifié
jSSID Direction Active 2 Acconder|'accés  Mon spécifié
;HSSID assurance pro Active 3 Accorder'accés  Mon spécifié
7 551D assurance particuliers Active 4 Acconder'accés  Mon specifie
l;HSSID RH Activé 5 Accorder|'accés  Mon spécifié
T 551D Dev Active & Acconder'accés  Mon spécifié
) 551D Compta Activé 7 Accorder'accés  Mon spécifié
7 551D Infra Activé 8 Acconder'accés  Mon spécifié
i3 Connesdons au serveur Microaoft de Routage et Accés distanis Activé 399938 Refuser 'accés  Mon spécifié
3 Connexions & d'autres serveurs d'accés Active 999955 Refuser l'accés  Mon spécifie

14



Pour ce faire nous avons ajouté dans les conditions le groupe en question et le SSID Name du
WIFI du groupe (voir screen ci-dessous).

Propniétés de SSID assurance pro X

Ve d'ensemble Condfions  Contraintes  Paramétres
Corfigurez les conditions de cette stratégie réseau.
Sila demande de connexion répond aux condiions, le serveur NPS uilise ceite stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux condtions, le serveur NPS ignore cetie stratégie et en évalue d 'autres, dans ['hypothése ol des
stratégies supplémentaires seraient configurées.

Condition Valeur

| 8 Groupes dusilsateurs ASSURMER\GRP_PRO
| . ID de la station appelante  Assumner-LRL_Pro

Desciption de |a condition :
La condition |D de la station appelante spécifie le numéro de téléphone du serveur d'accés réseau compose par le ciient d'acces a distance.

IOKlmjms

La solution RADIUS est désormais configuré pour chaque service avec une stratégie réseau
appropriée et sécurisé basé sur des groupes de sécurité Active Directory.

 Show Details
I Assurmer-LRL_Pro _ WPA Enterprise w I Disabled w
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